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SAMMANFATTNING

I Sverige har man under perioden 1 februari 2003
till 1 augusti 2003 antraffat 489 av totalt 628
efterlysta personbilar som samtliga &r tillverkade
efter den 1 januari 2000. Projektgruppen har kon-
trollerat och/ eller undersokt 279 (57%) av de
antréffade bilarna for att utrona huruvida de elek-
troniska stoldskydden forcerats eller blivit forbi-
kopplade.

Av ovanndmnda 279 personbilar var det 55 st
(20%) som trots efterlysning i1 polisens efterlys-
ningssystem aldrig blivit stulna eller via andra
brott tagits ifran bilagarna. | de flesta fallen har
bildgaren glomt var han parkerat bilen och trott
att den var stulen.

Av de aterstaende 224 personbilarna hade 218 st
(97%) blivit stulna eller pa annat satt tillgripits
med hjdlp av en passande tandningsnyckel. Nar
det géaller de resterande 6 bilarna (3%) har man
vid undersokning konstaterat att de har skador
som kan tyda pa att de elektroniska stoldskydden
har forcerats.

Av ovannamnda 218 bilar dar nyckel direkt ingar
i brottshbilden har géarningsmannen stulit/gjort
inbrott/hittat/lurat till sig passande nyckel i 202

|. Projektbeskrivning

Immobiliser, eller Immo som man séger i dagligt
tal, ar ett elektroniskt stoldskydd eller startsparr.
Sadan teknik infordes i mitten av 1990-talet vid
tillverkningen av personbilar. I stort sett samtliga
biltillverkare har monterat sadana stoldskydd/
startsparrar i personbilar fran och med 1999.
Tekniken innebdr att en traditionell tjuvkoppling
blir omajlig.

Trots montering av den nya tekniken har antalet
efterlysta nya eller nyare personbilar inte minskat i
antal. Bakgrunden till Immoprojektet &ar att se
vilka olika brott som ligger till grund for efterlys-
ningar av nya eller nyare bilar.

Det har under senare ar funnits uppgifter, rykten

fall. 1 9 fall handlar det om ran av bil och reste-
rande 7 fall avser misstankta bedragerier.

Undersdkningen visar tydligt att nar det géller nya
och nyare bilar med elektroniskt stoldskydd sa ar
passande nyckel fortfarande "nyckeln till brottet".

En slutsats man kan dra pa grundval av under-
sokningen ar att det finns bra mojligheter att
komma tillratta med viss typ av bilbrottslighet
genom att forbattra hanteringen av nycklar.

— Bakgrund och syfte

eller pastaenden att man skulle kunna férbikoppla
eller manipulera den nya tekniken med elektro-
niskt stoldskydd i personbilar.

Syftet med Larmtjénsts undersékning, pa uppdrag
av den samlade svenska forsékringsbranschen, &r
att faktamassigt se om personbilar som blivit efter-
lysta har kunnat stjalas genom forcering av de
elektroniska stoldskydden.

Vart sétt att undersoka och dokumentera tillvaga-
gangssattet vid stold eller tillgrepp av nyare per-
sonbilar, kommer férhoppningsvis att bidra till
lampliga atgarder for att motverka dessa typer av
bilbrott.



2. Undersokningens material

For att kunna gora en kartlaggning av efterlysta
och antraffade personbilar har vi i projektgruppen
i huvudsak grundat vart arbete pd material som
indelas i foljande kategorier.

A) Datafiler fran Végverket med uppgifter om
personbilar som antréffats och darefter blivit
avlysta av efterlysande polismyndighet.
Samtliga bilar har kontrollerats via Centrala
Bilregistret for kontroll av tillverkningsma-
nad, forsakringsbolag, med mera.

B) Uppgifter fran bilagare ur skadeakter, d v s
inskickade polisanmalningar och skadean-
malningar, hos respektive forsakringsbolag.

C) Reparationsunderlag och skadebesiktnings-
rapporter hos forsékringsbolag eller verksta-
der.

D) Undersokningsprotokoll vid undersokning av
personbilar som ingatt i kartlaggningen (Se
Metodik).

E) Samtal och intervjuer med polisman som ar
specialister pa bilbrott inom bilgrupperna vid
Lanskriminalpolisen i Stockholms Lé&n och
Véstra Gotalands Ian.

3. Avgransningar

De undersokta fordonen &r personbilar tillverkade
fran och med 1 januari 2000. Anledningen till
denna avgransning ar att samtliga bilar har likar-
tade stoldskydd efter detta tillverkningsdatum. De
flesta personbilar har ddrmed s k busskoder i syste-
met (se forklaring sidan 7).

Personbilarna skall ha varit efterlysta i Efterlys-
ningssystemet hos polisen i Stockholms lan eller
Véstra Gotalands 1&n, via Vagverkets centrala bil-
register. Vagverket har till Larmtjanst Utrednings-
enheten sant selekterade efterlysningsfiler utifran
projektets avgransningar gallande arsmodeller,
antraffningsdatum och fordelning lansvis.

Personbilarna skall ha varit efterlysta, antraffade
och avlysta av polisen under perioden fran och
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med den 1 februari 2003 till och med den 1
augusti 2003.

Utfallet av antalet personbilar blev 282 st. Vi har
kartlagt 279 av dessa. Det maste vara mojligt att
undersoka bilarna som ingar i undersékningen
avseende stoldskador ndr de antréffades. Tre bilar
foll darmed bort (se Bortfall, oklara fall, sidan 13).

Personbilarna har undersokts av personer i pro-
jektgruppen om det ansetts nédvandigt pa grund
av oklarheter i tillvagagangssatt vid stolden/till-
greppet av bilen.

I Ovrigt se Metodik for genomférande av under-
sokningen (sidan 7).




4. Metodik vid genomforande av undersokningen

Nar personbilar, som foll inom ramen for projek-
tet antréaffades, sdnde Vdgverket datafiler med
information om dessa bilar till Larmtjanst
Utredningsenheten. Datafilerna inneholl registre-
ringsnummer, fabrikat, modell, farg, arsmodell,
chassinummer, efterlysningsdatum, efterlysande
polismyndighet och antréffningsdatum. Larm-
tjanst kontrollerade respektive bil mot centrala bil-
registret for att sakerstalla tillverkningsmanad m m.

Efter kontrollen séndes uppgifterna till respektive
projektperson inom medverkande forsékringsbo-
lag, som i sin tur gick igenom polisanmalan, ska-
deanmélan och Ovriga dokument i skadeakter.
Uppgifterna sdndes darefter tillbaka till Larmtjanst
for analys.

Man har inte gjort nagon fysisk undersokning av
de bilar som stulits/tillgripits/franhants genom att

garningsmannen/mannen pa ett eller annat satt
kommit at tandningsnyckeln enligt polisanmalan
eller skadeanmalan.Vi har i dessa fall ansett till-
vagagangssattet klarlagt. Vid behov har repara-
tionsmomentet i skadeakterna kontrollerats for att
utesluta att reparationer av typiska stoldskador
gjorts.

I de fall dar uppgifter avseende tdndningsnyckel
saknats, har bilarna undersdkts av tekniskt kunni-
ga personer inom projektgruppen. Undersok-
ningarna har haft till syfte att klarlagga om det var
mojligt att forcera stoldskyddet.

Allt material som legat till grund for kartlaggning-
en finns arkiverat hos Larmtjanst Utrednings-
enheten.

5. Forklaring av immobiliserfunktionen

Generell teknisk beskrivning av
immobiliser, elektroniskt stoldskydd
och dess funktion.

Stoldskyddssystemet eller immobiliserfunktionen,
populart kallat Immo, introducerades i fordons-
produktionen i mitten av 1990-talet. Till att borja
med installerades det i Mercedes Benz och VW-
produkter som Audi, Golf, med flera. Anled-
ningen till att systemet infordes som standard var
kraftiga patryckningar fran den tyska férsakrings-
branschen. Sparrfunktionen innebdr att motorn
inte gar att starta pa grund av att motorstyrenhe-
ten inte gar igang. Denna ér en vital del i moderna
bilar och den skoter tdndning, start, bréansletillfor-
sel m m.

Grundprincipen ar att motorstyrenheten for att ga
igang behdver en klarsignal att ratt nyckel anvéan-
des i tandningslaset. Darfor har bilens original-
nycklar forsetts med ett litet "chips" en sa kallad
transponder, som &r kodad med en unik kod.
Denna identitet fors 6ver till motorstyrenheten
med hjalp av ett styrdon (immoenhet), som oftast
sitter under eller i instrumentpanelen. Transpondern

behover en antenn for att kunna kommunicera med

immoenheten. | regel sitter antennen som en lin-
dad kopparslinga runt ingangen till det mekaniska
lasets lascylinder invid nyckelhalet.

Under tidsperioden 1997-98 uppgraderades séker-
heten i systemet genom att man krypterade trans-
ponderkoden. Det innebar att man inte langre
kunde avldsa transponderkoden och kopiera
denna. Detta for att omojliggéra obehorig nyckel-
kopiering.
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Det enda sattet att kopiera en ny fungerande elek-
tronisk nyckel var att ga in i bilens elektronik-
system med ett behorigt dataprogramverktyg hos
auktoriserad verkstad och "gifta in" den nya nyck-
eln med fordonets motorstyrenhet.

Ungefér samtidigt i tiden uppgraderades systemet
med en s k frontend funktion. Det innebdr att all
signaltrafik mellan transponder, immoenhet och
motorstyrenhet ar krypterad. Man kan alltsa inte
byta ut enskilda delar i systemet med mindre dn
att den komponenten giftes in enligt beskrivning
ovan.

Fran tillverkningsar 2000 har de flesta bilfabrikan-

terna integrerat s k bussfunktioner med immosyste-
met. Detta innebdr att en datasignal "bussas” runt i
fordonets elektroniksystem var tredje sekund och
kénner av att vissa utvalda komponenter tillhor
samma elektronikfamilj. For vissa fabrikat delas
dessa funktioner mellan motorbussystem och 6vrigt
teknikbussystem, d v s att datasignaler stimmer med
transponderkoden i nyckeln. Funktionerna kan i de
senare fallen vara ljudanlaggning, klimatkontroll,
vaxellada etc. Vissa fabrikat har upp till 18 sddana
inprogrammerade funktioner. Betraffande motor-
bussystemet &r det ofta sd att om nagon funktion
bytes mot nagon annan sa kan man inte starta bilen.
For att en utbytt funktion skall fungera maste man
gifta in funktionen enligt beskrivningen ovan.

6. Efterlysta och antraffade personbilar

6.1 Antal efterlysta personbilar och
l&nsfordelning

Sammanlagt har man i Sverige under projektpe-
rioden 2003-02-01 - 2003-08-01 antréffat 489
efterlysta personbilar (tillverkade efter 1 januari
2000). Av dessa 489 har projektgruppen kontroll-
lerat eller undersokt samtliga efterlysta och an-
traffade i Stockholms och Véstra Gotalands lén
som uppgar till 279 st, d v s drygt 57% av det
totala antalet i riket.

Lansfordelningen av de 279 kontrollerade/
undersdkta bilarna blev:

Stockholms lan 199

Vastra Gotalands lan 80

6.2 Fabrikatsfordelning

Fabrikat Antal  Fabrikat Antal
\olvo 62 Fiat 6
SAAB 34 Nissan 5
Volkswagen 34 Hyundai 4
Audi 24 Opel 3
Mercedes Benz 17  Seat 3
BMW 12 Suzuki 3
Renault 12 Alfa Romeo 2
Toyota 12 Chevrolet 2
Peugeot 11 Chrysler 2
Ford 10  Citroén 2
Skoda 9 KIA 2
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Fabrikat Antal  Fabrikat Antal
Mitsubishi 2  Lexus 1
Cadillac 1 Mazda 1
Honda 1  Porsche 1
JEEP 1
Totalt: 279

6.3 Stulna/tillgripna och andel felaktiga
efterlysningar

Av totalt 279 personbilar som kontrollerats ar det
55 st (20%) som i denna undersdkning visat sig
aldrig ha varit foremal for stold/tillgrepp i juridisk
mening trots att de bevisligen varit efterlysta av
polismyndigheterna.

Séledes ar det 224 personbilar som varit foremal
for stold/tillgrepp. 1 kapitel 7 redovisas tillvaga-
gangssattet vid stold/tillgrepp och kapitel 8 beror
bortfall och felaktiga efterlysningar.



Kommentar:

Vi tors nog pasta att det faktum att sa pass stor
andel, en femtedel av de efterlysta bilarna, i sjalva
verket aldrig varit stulna, har véckt stor férvaning.
| kapitel 8 analyseras anledningarna eller orsa-
kerna till de felaktiga efterlysningarna. Det stora
antalet felaktiga efterlysningar vacker onekligen
vissa tankar ndr det géller rapporter om stulna
bilar.

Polisanmalningssystemet (RAR) ligger som bekant
till grund for officiell brottstatistik. Brottskoder
fran RAR fors over till Brottsforebyggande Radet
(BRA) som for statistik dver brotten. Att efterlysa
en bil i Efterlysningssystemet (EF) via Centrala
Bilregistret dr separerat fran RAR-systemet.

Polisen tar beslut om efterlysning av bil efter det
att polisanmalan dr gjord.

BRA:s antal stulna personbilar & hogre d4n EF:s
antal. Detta fenomen har genom dren i huvudsak
forklarats med:

A) Manga felkodningar-inbrott/stold i bil blev
stold av bil, darfor ingen efterlysning efter
anmalan.

B) Den anmadlda bilen var redan antraffad vid
anmalningstillfallet.

C) Garningsman gripen i stulen bil, vilket da
inte motiverar en efterlysning.

7. Tillvigagangssitt vid stold/tillgrepp

Inledningsvis och overgripande fordelas forst de
224 bilarna under rubrik stulna/tillgripna. Bilarna
har sammanstéllts gruppvis efter det huvudsakliga
tillvdgagangssattet for atkomst av de efterlysta
bilarna som antréffats.

Efterfoljande analyser av respektive grupp foljer
motsvarande ordning som tabell 7.1 nedan.

7.1 Stulna/tillgripna — sammanstélining

7.1.1 Stulen tdndningsnyckel 91
7.1.2  Tandningsnyckel atkommen pa
annat satt an stold 66

7.1.3 Stold av tdndningsnyckel i
samband med inbrott 45
7.1.4  Ran av personbil — Carjacking 9
7.15 Misstankta bedrégerier 7
7.1.6  Skador som kan tyda pa
forcering av stéldskydd 6
Totalt 224
allf. -
_a_llr. -
4% | o Biuibery mevliel
| T B Bt nyt Keln uisn andd
20% A1 B hnba st v mycke!
EFEn
il B O
Kommentar:

Tydligt &r att absolut storsta delen av bilarna ar
stulna eller tillgripna med hjélp av for respektive
bil passande och unik tdndningsnyckel. Andelen
dér bilnyckel konstaterats ingé i brottshilden upp-
gar till 97,3%.



Analys av de olika tillvigagangssatten
— modus operandi

7.1.1 Stulen tdndningsnyckel (91st)

| denna grupp finns de fall dar gérningsman-
nen/mdnnen kunnat stjala/tillgripa bilen med
hjalp av tandningsnycklar. Analysen visar varifran
man har kommit &t tandningsnycklarna.

Stulen tdndningsnyckel
Bilhall (bil, kontor, disk, skrivbord etc.) 20

Jacka (restaurangbesok, caféer etc.) 14
Omkladningsrum (kladesplagg i skap etc.) 12
Frdn hemmet 10
Ovriga platser 9
Arbetsplats 8
Verkstad (inlamnad bil) 7
Fickstold 6
Fran egen bil, t ex nyckel lagd pa bildack 5

@ Belhali

& Hissder rentainmng

i Ll b &ren garum

m Hamsie

m Creriga platuer

m Arbeinpate
15% ® Bikvaibatad

= Fiekeitld

il "=md T michad

11% 1%

Kommentar:

Med beteckningen bilhall avses &ven biluthyr-
ningsavdelningar déar ganska manga nyckelstolder
skett. Ett stort antal nyckelstolder har skett i
restaurangmiljé dar gdrningsmannen vittjat klader
som héngt pa en stol eller i garderoben. Pafallande
manga stolder har skett ur klader i omkladnings-
rum, bade i idrottshallar och pa arbetsplatser. |
nagra fall har hemnycklar stulits vid samma till-
falle och da har det forutom bilstold aven blivit
stéld ur hem. Personbilen har ofta varit parkerad i
nérheten av nyckeln, dock inte alltid i omedelbar
anslutning. Med 6vriga platser menas att bilagaren
angett att nycklarna blivit stulna, men att han inte
med sékerhet har kunnat uppge plats och tillvaga-
gangssatt for stolden.
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7.1.2 Tandningsnyckel dtkommen pa
annat satt &n stold (66 st)

Gemensam ndmnare i denna grupp dr att bilen
stulits/tillgripits med nyckeln.
Tandningsnyckel i bil eller i tindningslas 28

Hyrbil som ej aterlamnats 10
Tappad tandningsnyckel 8
Olovligt brukande 7
Forskingring etc. 6
Provkérningsbil ej aterlamnad 4
Bedrageri 3

L Pt o el

B ikl o e

& Tappa mycksl

u Fasip hokaris

u Fleakingiirg

 Freviliming

'12..1 15!,3; B Badiigen

Kommentar:

Den storsta delen ar som synes tdndningsnyckel i
bil eller i tandningslas dar papassliga garningsman
tagit tillfallet i akt att helt sonika kora ivdg med
bilen trots att bildgaren fanns i nérheten. Ofta sker
denna typ av stéld i samband med att bilagaren
lyfter gods i och ur bilen och inte tagit ut nyckeln
ur tandningslaset.



Vi har valt att markera ej aterlamnad hyrbil som
egen kategori, da brottsligt uppséat kan variera.

Té&ndningsnycklar har i forekommande fall upp-
getts som tappade i omedelbar anslutning till bil.

Olovligt brukande har blivit samlingsgrupp bl a
for de fall dar nagon inom en familj brukat bilen
och efter singelkollision anmaélt bilen som stulen.
Noterbart &r gallande forskingringar att det rort
sig om allt fran bolagstomning, till att chauffor
inte aterkommit med taxibil efter avslutat arbets-
pass.

Med bedrdgeri menas att garningsman hyrt bil

med stulet korkort.

7.1.3 Stold av tandningsnyckel i
samband med inbrott (45 st)

Inbrott foretag - verkstader, bilhallar etc 22
Inbrott hem - villor och lagenheter 18
Inbrott i personbil/garage 5

0 Flisairenizran
= Bostadainbood

o kot | garape

Kommentar:

Betraffande inbrotten i verkstader ar det naturligt
nog mest inlamnade bilar som blivit stulna. Aven
bilféretagens bilar kan ha blivit stulna. Om nyck-
eln inte suttit i bilen eller funnits i bilens narhet
har nyckelinkast och nyckelskap blivit uppbrutna
och nycklarna stulits.

Ungefar hélften av inbrotten i villor nér bilnycklar
har stulits har skett nar &garna varit bortresta och
bilar statt parkerade pa uppfarter eller i garage.
Den o6vriga hélften av inbrotten i villor har skett
antingen nattetid da agaren lag och sov eller dag-
tid da han var pa arbetet.

Inbrott i lagenheter har skett endast i enstaka fall.
Det kan bero pa att det kan vara svart att koppla
en viss bil pa en storre parkeringsplats till en viss
ligenhet. Atminstone initialt da en sadan stold av
nyckel genom inbrott rimligen kréver mer plane-
ring med kontroll av dgare i centrala bilregistret.

Inbrott i bilar har skett dar reservnyckel forvarats i
bilen. Inbrottsskador med tydliga inbrottstecken
har upptackts i samband med att bilen har blivit
antraffad. Inbrott i garage har skett genom att gér-
ningsmannen brutit upp garagedorr och att nyck-
el suttit i olast bil.



7.1.4 Ran av personbil - Carjacking (9 st)

Hot om vald - misshandel - utan vapen 5
Hot med vapen 4
Kommentar:

I tva av fallen har garningsmannen helt enkelt sli-
tit ut bilagaren och kort ivdg med bilen som senare
patraffats. Tva andra fall ror taxibilar dar kun-
derna ranat chaufféren pa bilen efter en viss
strécka.

Ovriga fall har inget gemensamt maénster. | fyra av
fallen ingar nagon form av vapenhot. Vapnen har
beskrivits som pistolliknande foremal eller kniv.

7.1.5 Misstankta bedragerier (7 st)

I samband med trafikolycka/singel/smitning
mm

Odkta brytskador - bil gar ej att starta/kéra 1

Kommentar:

Denna grupp beror de fall dar man pa goda
grunder kan ifragasatta att uppgifterna som lam-
nats dr riktiga. Podngteras bor att fallen skall
betecknas som ténkbara bedragerier — inte att det
finns delgivna misstankar i samband med for-
undersokning. Skadorna pa bilarna ar sadana att
det inte har gatt att kra dem. Vissa av bilarna har

forekommit i samband med smitning fran trafik-
olyckor, ofta singelolyckor, och att det darfor finns
tdnkbara motiv till att anméla bil som stulen.

7.1.6 Skador som kan tyda pa forcering
av stoldskydd (6 st)

Kommentar:

6 bilar har undersokts av tekniskt kunnig personal
som vid undersdkning konstaterat att dessa bilar
visar tecken pa att stoldskyddet kan ha forbikopp-
plats eller forcerats.

Bilarna ifrdga ar av samma fabrikat och har likar-
tade stoldskydd och komponenter.

Det gar dock inte att med hundraprocentlig saker-
het faststalla tillvagagangssattet for stélden/till-
greppet da komponenter saknats pa respektive bil.

8. Bortfall och oriktiga uppgifter

8.1 Felaktiga efterlysningar

Personbilen aldrig stulen — Malsédgareuppgift 42
Polismyndighetsanledning 13

Analys av orsaker till felaktiga
efterlysningar

8.1.1 Personbilen aldrig stulen
— malsagareuppgift (42 st)

Bilagare/malségare glomt var personbilen
parkerats 19

12

Missuppfattning av att uthyrd bil &r stulen 10
Anhérig lanat ut bil utan malségares vetskap 8
Bilagare/malsdgare glomt att bil &r pa verkstad 2
Bil flyttad av myndighet utan bilagarens vetskap 2
Bilforetag missuppfattat uppstallningsplats 1
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8.1.2 Polismyndighetsanledning (13 st)

Efterlysning av registreringsskylt blev
efterlyst bil 9

Bilen flyttad av kommun, ej stulen 2
Avlysning av bil blev istéllet efterlysning av bil 1
Efterlysning av fel bil, snarlikt reg.nummer 1

Kommentar

Da dessa bilar aldrig i egentlig mening varit stulna
redovisas de endast pad ovannimnda sitt med
grundanledningen eller snarare orsaken till den
felaktiga efterlysningen.

8.2 Oklara fall (3 st)

Utover de 279 undersokta personbilarna har vi
funnit ytterligare tre bilar som vi klassat som okla-
ra fall. Trots att de ingar i materialet har de gj tagits
med i undersokningen:

Tva bilar befanns vid undersokningen vara sa
utbrénda att det varken gick att se eller undersoka
eventuella stoldskador. En bil antréffades i en
poliskontroll i Genova, Italien. Man kunde kon-
statera att bilen var omidentifierad. Under pro-
jekttiden gick det inte att faststélla vilken identitet
bilen hade och darmed f6ll dven den ur
ramen/avgransningarna.

Kommentar till projektmaterialet:

Ta géarna kontakt med undertecknad som sammanstallt och analyserat materialet i Immoprojektet, om

Du har nagra fragor.

Goran Kellner

Larmtjanst AB

115 87 STOCKHOLM

Besoksadress: Tullgardsgatan 12, 6 tr, Stockholm
08-783 74 41

goran.kellner@larmtjanst.se







Larmtjanst AB &r ett av Forsakringsforbundet hel&gt bolag. Larmtjanst
huvuduppgift ar att efterforska, identifiera samt aterfora stulet forsakrat
gods till dgarna.

Vision:

Larmtjanst AB skall vara den gemensamma samarbetspartnern for att
reducera forsakringsbolagens skadekostnader vid brott, brand och andra
stora skador.

Verksamhetsidén:

| ett operativt samarbete med myndigheter och andra, aktivt arbeta med
att aterfinna stulet forsikrat gods samt utveckla och uppratthélla goda
kontakter med myndigheter saval nationellt som internationellt, sarskilt
med polis och tull. Pé olika sétt informera och utbilda intressenter om
trender och tillvagagangssitt samt genomfora utredningar pa uppdrag.
Verksamheten skall inte generera vinster i bolaget utan fér vara kunder.
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